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ПОДХОДЫ К ПОДБОРУ                                                          
УДАЛЕННЫХ СРЕД ДЛЯ АВТОМАТИЧЕСКОГО 

ТЕСТИРОВАНИЯ ИТ-ПРОДУКТОВ

Кривозятева М.С., Гайкова Л.В.

В среде конкурирующих компаний тестирование программно-
го обеспечения и готовых систем становится одним из самых 
популярных направлений использования для виртуальных интер-
нет-платформ. В условиях цифровизации экономики не только 
все большее число предпринимателей переходит в электронный 
бизнес, но и тенденции развития в ИТ отрасли также меняют 
вектор своего действия в сторону удаленных разработок и те-
стирования посредством интернета и мобильных приложений. 
В работе проанализированы плюсы и минусы подбора удаленных 
сред для автоматического тестирования ИТ-продуктов. Выра-
ботаны критерии выбора платформ установки тест-кейсов и 
критерии выбора сервиса для онлайн-тестов. Обозначены кри-
терии подбора инструментов автоматизации тестирования ИТ-
продуктов.

Цель исследования: обоснование выбора подходов к подбору уда-
ленных сред для автоматического тестирования ИТ-продуктов. 

Приемы и инструменты анализа и обобщений задач исследо-
вания: использованы приемы и инструменты системного анализа и 
обобщений.

Результаты: для виртуализации процессов тестирования и 
проведения распределенного тестирования сразу с нескольких ра-
бочих мест, обозначены подходы к подбору удаленных сред для ав-
томатического тестирования ИТ-продуктов, определен инстру-
ментарий выбора подходов, обозначены основные виды средств 
автоматизации тестирования. 
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Область применения результатов: руководители компаний 
при решении вопросов внедрения интеллектуальной автоматиза-
ции и смарт-аналитики для ускорения процессов принятия ключе-
вых решений и валидации продукта.

Ключевые слова: удаленные среды; тест-кейсы; платформа 
установки тест-кейсов; сервис для онлайн-тестов; интеллекту-
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APPROACHES TO SELECTING                                               
REMOTE ENVIRONMENTS FOR AUTOMATED                                     

IT-PRODUCT TESTING 

Krivozjateva M.S., Gajkova L.V.

In a competitive environment, testing software and end-to-end sys-
tems is becoming one of the most popular uses for virtual internet plat-
forms. With the digitalization of the economy, not only is an increasing 
number of entrepreneurs moving into electronic business, but trends 
in the IT industry are also changing the vector of their action towards 
remote development and testing through the Internet and mobile appli-
cations. 

The work analyzed the advantages and disadvantages of selecting 
remote environments for automatic testing of IT products. Criteria for 
selecting platforms for installing test cases and criteria for selecting a 
service for online tests are developed. The criteria for selecting tools for 
automating testing of IT-products are outlined.

Purpose: rationale for selecting remote environments for automated 
IT product testing.

Methods and tools of analysis and generalizations of research 
tasks: methods and tools of system analysis and generalizations are 
used.

Results: to virtualize testing processes and perform distributed 
testing from multiple workplaces at once, identify approaches to se-
lecting remote environments for automatic testing of IT products, de-
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fine tools for selecting approaches, and identify the main types of test 
automation tools.

Scope of results: business executives, when addressing the imple-
mentation of intelligent automation and smart analytics to accelerate 
key decision-making and product validation.

Keywords: remote environments; test cases; platform of installation 
of test cases; service for online tests; intellectual automation; smart an-
alytics; validation of a product.

Введение
В современном мире необходимость иметь единое простран-

ство только с личным доступом с рабочего места становиться 
не актуально. Сегодня виртуальные интернет-технологии нашли 
свое применение во многих сферах ИТ для решения самых раз-
личных задач [1, 13]. Тестирование программного обеспечения 
(ПО) и готовых систем – один из самых популярных направле-
ний использования для виртуальных интернет-платформ [13]. 
Причем, если запустить сразу несколько виртуальных систем на 
одной рабочей машине, то существенно возрастает гибкость и 
ИТ-инфраструктуры, и эффективность использования аппарат-
ных ресурсов. В настоящий момент в условиях цифровизации 
экономики все большее число предпринимателей переходит в 
электронный бизнес [2, 8, 9, 15]. 

Тенденции развития в ИТ отрасли меняют вектор своего дей-
ствия в сторону удаленных разработок и тестирования посредством 
интернета и мобильных приложений [16]. Одна из известнейших 
компаний – компания SmartBear Software, занимающаяся разра-
боткой готовых программных продуктов для широкого круга поль-
зователей, уже три года подряд проводит опросы тестировщиков 
программного обеспечения (ПО). 

Итоги опроса показывают, что работа большинства тестиров-
щиков из различных компаний направлена на проверку именно 
веб-приложений (79%) и веб-сервисов (77%). За три года опросов 
этот показатель не опускался ниже 70% [7] (рисунок 1).
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Рис. 1. Процент тестирования приложений по годам [7]

Как правило, в основном, все компании приходят к выводу, что 
покрытие 50% системы автотестами дает возможность не только 
вовремя выявить ошибки, но и контролировать работу системы в 
целом (рисунок 2) [7].

Рис. 2. Процент покрытия системы автотестами по годам [7]
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Цель исследования
Сегодня все большее число компаний ставят перед собой задачу 

ускорения процесса принятия ключевых решений и валидации про-
дукта. Для этого внедряют как интеллектуальную автоматизацию, 
так и смарт-аналитику с целью более эффективного тестирования 
интеллектуальных устройств нового поколения, инновационных 
высокоинтегрированных продуктов, с учетом того, что изменения 
в эти устройства и продукты вносятся постоянно [1, 5, 8]. При при-
нятии решения о проведении тестирования ИТ-продукта нужно 
четко понимать, какова будет стоимость тестирования и учиты-
вать сложность вычисления показателя возврата инвестиций [4], 
что необходимо для обоснования целесообразности проведения 
тестирования. 

Поиск научно обоснованного подхода к подбору удаленных сред 
автоматического тестирования ИТ-продуктов, который будет отобра-
жать положительный показатель возврата инвестиций обоснования 
целесообразности проведения тестирования в условиях возрастаю-
щей цифровизации экономики [2, 15], и явился целью настоящего 
исследования. 

Решение этой проблемы найдено в виртуализации процессов 
тестирования сразу с нескольких рабочих мест. Результаты такого 
тестирования сохраняются в специализированной базе данных и 
доступны широкому кругу заинтересованных специалистов [13].

Приемы и инструменты анализа и обобщений                                        
задач исследования

Специалисты по качеству ПО приступают к тестированию про-
дукта на основной платформе – платформе разработки. 

После того, как продукт будет протестирован на этой платформе 
лишь в конце всех работ необходимо проводить тестирование про-
дукта в различных операционных системах (ОС) и пользователь-
ских средах. Так называемое конфигурационное тестирование про-
водится далеко не всегда и, как правило, по нескольким причинам 
[11, 16] (таблица 1).
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Таблица 1.
Причины проведения конфигурационного тестирования

Причина Содержание 
Разработка и поддерж-
ка продукта ведется 
только на одной плат-
форме

Нет необходимости тестировать продукта на других 
ОС и платформах, т.к. компания сразу предупреж-
дает своих клиентов, что работать так, как задумано 
данный продукт будет на одной платформе, и, если на 
других будут ошибки или недочеты – компания не не-
сет за это ответственность

На тестирование на 
нескольких платфор-
мах не остается вре-
мени

Тестировщик проверяет работу продукта на основной 
платформе, а также основные моменты работы про-
дукта на еще одной или паре платформ. На основной 
платформе есть эталонный вид программы, а на менее 
рабочих – поддерживаются основные функции работы 
продукта. При возникновении дефектов сверяются с 
основной платформой и вносят исправления

В распоряжении со-
трудников компании 
не всегда находится 
достаточное количе-
ство компьютеров

На один компьютер, в одной ОС, как правило, нельзя 
поставить одновременно несколько версий одного про-
граммного продукта. Вследствие этого, в ПО команд 
разработчиков часто встречаются ошибки, связанные с 
особенностями пользовательских конфигураций

Возникают ситуации, когда при тестировании на побочной плат-
форме у тестировщика попадается дефект, который фиксируется 
разработчику. При этом у разработчика данный дефект на основной 
платформе никак не проявляется. В этом случае приходится ставить 
на машину тестировщика множество отладок, чтобы отловить дан-
ный дефект и понять, где необходимо выполнять правки. В таблице 
2 обозначены проблемы выбора платформ установки тест-кейсов.

Таблица 2.
Проблемы выбора платформ установки тест-кейсов

Проблема Содержание 
Испытание ПО Необходимо испытать ПО в количестве пользователь-

ских конфигураций больше, чем есть в распоряжении 
для тестирования рабочих компьютеров сотрудника

Огромные временные 
затраты на разверты-
вание и настройку те-
стовых стендов

Между тестовыми стендами необходимо обеспечить 
сетевое взаимодействие

Значительные времен-
ные и ресурсные затра-
ты на создание резерв-
ных копий систем 

Сокращение затрат после сбоя вследствие нестабиль-
ной работы конфигураций и восстановления системы
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Окончание табл. 2.
Воспроизведение де-
фектов 

Воспроизводите дефекты как у тестировщика, так и у раз-
работчика без потери времени на его поиск, исправление

Наличие соответству-
ющей аппаратной сре-
ды у пользователя

Испытания ИТ-продуктов в условиях той аппаратной 
среды, которая установлена у тестировщика

Переключение между 
пользователями

Возможность быстрого переключения между пользо-
вательскими конфигурациями при тестировании про-
граммного продукта

В итоге если подсчитать, сколько времени, трудозатрат и ресур-
сов уходит на решение этих проблем, то может получиться довольно 
большая цифра, которая может составить довольно большую часть 
бюджета проекта [6, 9, 13]. 

Если необходимо выявить основные виды средств автоматизации 
тестирования, то это [12]: 

1. Инструменты функционального тестирования.
2. Инструменты нагрузочного тестирования.
Инструменты первого вида отвечают, как правило, за проверку 

соответствия ПО либо приложений выбранным бизнес-требовани-
ям. Инструменты второго типа отвечают в основном за прогон, про-
верку тест-кейсов, а также производят оценку производительности 
ПО либо приложений. Если рассматривать основные инструменты 
автоматического нагрузочного тестирования, то можно выявить, что 
практически все ведущие производители подобных инструментов 
добавляют в них нагрузочное тестирование [5, 6]. Тогда основными 
критериями, на наш взгляд, при выборе инструмента автоматиче-
ского тестирования становятся [7, 9]:

1. Понимание того, что именно компания ждет от автоматиче-
ского тестирования – это будет функциональное тестирование, 
нагрузочное тестирование или же поддержка автоматического 
тестирования.

2. Определиться со стоимостью на эти средства. Стоит рассмо-
треть те продукты, у которых есть возможность аренды ли-
цензии, обычно это выходит намного дешевле.

3. Не стоит пренебрегать полнотой документации. Как правило, 
грамотно составленная документация позволяет сэкономить 
деньги компании, так как консультации бывают платными.
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4. Оценить сложность перехода на новый инструмент затраты 
на обучение сотрудников. Возможно стоит приобрести ин-
струмент дороже, но на него не придется переучивать всех 
сотрудников, что сэкономит финансы.

5. Оценить нагрузку серверов и необходимость покупать допол-
нительные инструменты.

Результаты исследования и их обсуждения
Грамотное применение технологии виртуализации в процесс 

разработки и тестирования помогает существенно снизить трудо-
затраты и значительно повысить эффективность процесса выпу-
ска ИТ-продукта [13]. Автоматизация тестирования в удаленной 
онлайн-среде позволяет снизить трудозатраты в следствии сокра-
щения количества времени на формирование тестов и проведение 
контроля качества [5, 6]. 

Автоматическое удаленное тестирование можно проводить столь 
часто, как это необходимо системы. Каждый тест выполняется с 
такой скоростью, с какой ему удобнее [1]. Кроме того, необходимо 
подходить со всей ответственностью и к подбору сервиса для он-
лайн-тестов [3, 13]. В таблице 3 представлены основные критерии 
такого выбора.

Таблица 3.
Критерии выбора сервиса для онлайн-тестов

Критерий Характеристика 
Возможность тестировать 
большой набор объектов

Инструмент для онлайн-тестов должен позволять 
тестировать как можно больше типов стимульных 
материалов

Форматы заданий Должна быть возможность создавать качествен-
ный дизайн исследования

Возможность собрать как мож-
но больше качественных и ко-
личественных данных. 

Например, запись видео и аудио, переходы по вер-
ной ссылке, первый клик по ссылке и т.д.

Возможность получить дан-
ные о результатах тестиро-
вания в удобном для анализа 
формате. 

В качестве результатов тестирования важно полу-
чить сводные данные по выполнениям всех тестов 
в таком формате, чтобы их можно было анализи-
ровать в разных разрезах
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Окончание табл. 3.
Возможности для подбора 
тест-кейсов

Возможность самостоятельно выбрать тест-кейсы 
для тестирования конкретной задачи системы. 
Важно чтобы сервис «помогал» отбирать нуж-
ные тест-кейсы

Простота начала своего вос-
произведения тест-кейсу

Очень важно, чтобы в процессе выполнения авто-
матического тестирования у тест-кейса возникало 
как можно меньше зависимостей от системы и 
других данных, а сама процедура прохождения 
теста не была громоздкой

Наличие интеграции с други-
ми платформами 

Принципиально важна интеграция платформы 
для онлайн-тестов со сторонними сервисами

Стоимость Некоторые сервисы для онлайн-тестов настроены 
на заключение длительных и дорогих контрактов 
с конечными клиентами. Тариф должен быть при-
емлемым для различных компаний

Инструменты автоматизации играют ключевую роль в области 
тестирования ПО [14]. 

Наиболее известные инструменты автоматизации тестирования 
показаны в таблице 4. 

Таблица 4.
Наиболее известные инструменты автоматизации тестирования 

Инструмент Назначение 
Selenium Имеет открытый исходный код, который предназначен для 

автоматического тестирования веб-приложений. Однако, 
чтобы начать работать с Selenium, тестировщик должен 
иметь хорошие знания в программировании 

Katalon Studio За счет того, что Katalon Studio является потомком 
Selenium и Appium он вобрал в себя самое лучшее от этих 
двух фреймворков. Чтобы начать работать с данным ин-
струментом хватит и начальных знаний в этой области

Unified Functional 
Testing или UFT

Предоставляет полный набор функций для тестирования 
веб-сервисов, графического интерфейса десктопных, мо-
бильных и веб-приложений на всех существующих плат-
формах 

TestComplete Инструмент для тестирования мобильных и веб-
приложений

IBM Rational 
Functional Tester

Предназначен для тестирования регрессии ПО. Имеет 
уникальную функцию, объединяющую автоматическое 
тестирование и визуализацию в виде последовательных 
изображений
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Таким образом, автоматическое тестирование должно быть про-
стым и универсальным средством проведения качества уже работа-
ющей системы, вне зависимости от тематики тестирования.

Выводы
Постоянное совершенствование автоматизации тестирования на 

сегодняшний день становится основным направлением в развитии 
разработок программного обеспечения. Компании смогут прово-
дить более эффективно тестирование интеллектуальных устройств 
нового поколения и высокоинтегрированных продуктов, благодаря 
таким инновационным мероприятиям. Необходимо создавать интел-
лектуальные платформы для тестирования, характеризующихся вы-
соким уровнем адаптивности. Обеспечить эффективную поддержку 
полного жизненного цикла приложения будет возможно именно на 
основе таких платформ [14]. 

Каждый из просмотренных выше инструментов имеет свой особен-
ный, неповторимый набор возможностей, который поможет в решении 
непрерывно меняющихся задач при работе автоматического тестиро-
вания программного обеспечения. Благодаря любому из этих инстру-
ментов компании совершенствуют и осуществляют постоянное, непре-
кращающееся тестирование, получая отчеты о проделанной работе [9]. 
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