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Подходы к определению и оценке 
экономической эффективности системы 

экономической безопасности предприятия 
нефтегазовой промышленности

Жуков И.Ф. 

Российская нефтегазовая отрасль в настоящее время находит-
ся в противоречивой ситуации. С одной стороны, она играет стра-
тегическую роль как источник валютной выручки и налоговых по-
ступлений для государственного бюджета. С другой стороны, ее 
устойчивость подрывают санкции и перенос добычи в места с не-
благоприятными географическими и геологическими условиями. По 
этой причине необходимо уделять пристальное внимание обеспече-
нию экономической безопасности российской нефтегазовой отрасли.

Цель статьи: разработка методики оценки экономической эф-
фективности системы экономической безопасности предприятия 
нефтегазовой промышленности.

Методы: метод анализа и синтеза.
Результаты: Описана система показателей экономической эф-

фективности. Определены сферы применения этих показателей. 
Предложена шкала оценки уровня экономической безопасности.

Ключевые слова: экономическая эффективность; система эко-
номической безопасности; нефтегазовая отрасль.

APPROACHES TO DETERMINING AND ASSESSING                                                  
THE ECONOMIC EFFICIENCY OF THE SYSTEM OF ECONOMIC 
SECURITY OF AN ENTERPRISE OIL AND GAS INDUSTRY

Zhukov I.F.

The Russian oil and gas industry is now in a contradictory position. 
On the one hand, it plays a strategic role as a source of foreign currency 
and tax incomes for the state budget. On the other hand, sanctions and 
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complicated geographical and geological conditions of new reserves 
undermine its stability. This is why it is important to pay attention to the 
economic security of the Russian oil and gas industry.

Goal of the paper: working out of a method of evaluation of eco-
nomic effectiveness of the system of economic security of a company of 
oil and gas industry.

Methods: method of analysis and synthesis.
Results: A system of indicators of economic effectiveness is proposed. 

Areas of use of these indicators are identified. A scale of evaluation of 
level of economic security is proposed.

Keywords: economic security; system of economic security; oil and 
gas industry.

Введение
Несмотря на значительное количество публикаций по проблемам 

экономической безопасности, выполненный нами анализ (проведен-
ный путем поиска по ключевым словам в Национальной электрон-
ной библиотеке Elibrary.ru) показал, что в них отсутствует методика 
оценки эффективности системы экономической безопасности [2–9, 
11, 12, 14–16]. Количественные методики в области экономической 
безопасности относятся преимущественно к оценке уровня эконо-
мической безопасности [4, 6–9, 15].

Отсутствие методики оценки эффективности системы экономи-
ческой безопасности (СЭБ) может объясняться тем, что СЭБ сама 
по себе источником экономического эффекта для предприятия не 
является. Напротив, в обычной ситуации она, с точки зрения ме-
неджмента, выступает в качестве источника издержек (поскольку 
проводимые мероприятия требуют затрат). Экономический эффект 
от ее функционирования носит косвенный характер: она позволяет 
минимизировать потери от наступления угроз. Однако поскольку 
эти угрозы носят вероятностный характер, и их масштаб заранее 
оценить не всегда возможно, оценка экономического эффекта СЭБ 
затруднительна. Тем не менее, есть насущная потребность в разра-
ботке методики оценки экономического эффекта СЭБ. Это связано 
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с тем, что в экономике все решения принимаются на основе оцен-
ки экономического эффекта [1]. Отсутствие методики такой оценки 
подрывает обоснованность решений в сфере управления экономиче-
ской безопасностью предприятия, снижает качество управленческой 
деятельности и ведет либо к необоснованным затратам на функци-
онирование СЭБ, либо, напротив, к потерям из-за недостаточных (с 
учетом специфики деятельности предприятия) инвестициям в СЭБ.

В данной работе мы сформулируем наши рекомендации относи-
тельно разработки методики оценки экономической эффективности 
СЭБ в нефтегазовой отрасли. Отечественный нефтегазовый ком-
плекс в настоящее время функционирует в сложных технологиче-
ских, экономических и геополитических условиях, что предъявляет 
повышенные требования к обоснованности управленческих реше-
ний в области обеспечения экономической безопасности [10, 12].

Цель
Разработка методики оценки экономической эффективности си-

стемы экономической безопасности предприятия нефтегазовой про-
мышленности

Методы и материалы
Общенаучный метод анализа и синтеза.

Основные результаты
Для оценки экономического эффекта мы предварительно пред-

лагаем использовать непосредственно абсолютный показатель эко-
номического эффекта, т. е. значение эффекта в денежном выраже-
нии. Использовать относительный показатель (т. е. экономическую 
эффективность) мы считаем неудобным. Дело в том, что, как было 
сказано выше, СЭБ приносит лишь косвенный экономический эф-
фект, и поэтому, с управленческой точки зрения, информация об 
экономической эффективности СЭБ не несет в себе прозрачной и 
имеющей ясный управленческий и экономический смысл инфор-
мации. Измерять экономический эффект следует путем оценки сни-
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жения потерь от наступления угроз экономической безопасности 
предприятия.

Можно выделить два первичных показателя экономического эф-
фекта СЭБ:

1. Валовый экономический эффект Эвал
Эвал = Пб – Пэб,                                         (1)

где
Пб – величина возможных потерь предприятия в случае насту-

пления угроз до внедрения СЭБ;
Пэб – величина возможных потерь предприятия в случае насту-

пления угроз после внедрения СЭБ;
2. Чистый экономический эффект Эч

Эч = Эвал – Зэб,                                        (2)
где

Зэб – затраты на внедрение и обеспечение функционирования СЭБ.
Для оценки экономического эффекта СЭБ мы будем далее ис-

пользовать показатель чистого экономического эффекта Эч, посколь-
ку он соответствует логике управленческих решений: затраты на 
организацию какой-либо системы не должны быть больше ожида-
емого эффекта от ее функционирования.

Очевидно, что все параметры, входящие в формулы (1) и (2) 
определяются на основе сценарного моделирования, т. е. они пред-
ставляют собой математические ожидания соответствующих по-
казателей с учетом вероятности реализации различных сценариев. 
В частности,

,
где

n – число выявленных сценариев реализации угроз (различаю-
щихся по составу угрозу и/или их масштабу);

pi – вероятность реализации i-го сценария (задается экспертно);
Пб,i – величина потерь предприятия от наступления угроз в случае 

реализации i-го сценария при отказе от внедрения СЭБ;
Пэб,i – величина потерь предприятия от наступления угроз в слу-

чае реализации i-го сценария при внедрении СЭБ.
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Аналогичный вероятностный подход следует применять для опре-
деления значений всех показателей, входящих в качестве слагаемых в 
формулы (1) и (2). В частности, необходимо учитывать разные сценарии 
внедрения СЭБ, поскольку они будут различаться как по величине сни-
жения потерь, так и по затратам на обеспечение функционирования СЭБ.

Для расчета ожидаемых значений потерь и экономического эф-
фекта целесообразно использовать специально разработанные про-
граммные продукты, позволяющие моделировать будущие резуль-
таты при помощи метода Монте-Карло.

Мы введем дополнительное ограничение на показатель чистого 
экономического эффекта. Формально СЭБ может быть признана 
экономически эффективной при соблюдении условия Эч > 0. Тем 
не менее, с точки зрения руководства предприятия, функциониро-
вание какой-либо системы оправданно только в том случае, если ее 
эффект не ниже определенной величины Эmin. В случае СЭБ значе-
ние этого минимального экономического эффекта мы предлагаем 
рассчитывать по следующей формуле:

Эmin = Зэб(1+r),                                            (3)
где

r – рентабельность предприятия.
В соответствии с этим условием, рентабельность СЭБ должна быть 

не ниже средней рентабельности предприятия. Это соответствует со-
временной ориентации бизнеса на создание стоимости. Это указание 
не противоречит сформулированному нами выше утверждению о том, 
что оценка СЭБ при помощи показателя экономической эффективности 
(который по содержанию и методике расчета близок показателю рента-
бельности) неудобна для руководства предприятия. В формуле (3) мы 
отказываемся от прямого использования рентабельности – мы лишь при-
меняем ее для расчета минимально допустимого экономического эффек-
та, т. е. переводим ее в удобный для руководства предприятия формат. 
Это полностью соответствует нашему подходу, согласно которому для 
оценки СЭБ следует использовать показатель экономического эффекта.

Рекомендовать к внедрению следует тот вариант СЭБ, для кото-
рого выполняется условие:
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.                                       (4)

Наряду с ожидаемым экономическим эффектом при оценке СЭБ 
необходимо принимать во внимание фактическое значение эконо-
мического эффекта Эф, оцениваемое по результатам функциониро-
вания СЭБ:

Эф = Пп + По – Пн – Зэб,
где

Пп – возможные потери от угроз, которые удалось предотвратить 
благодаря внедрению СЭБ;

По – уменьшение потерь от реализовавшихся угроз, которого 
удалось добиться благодаря внедрению СЭБ;

Пн – потери от непредотвращенных угроз. Не удается предотвра-
тить угрозы по следующим причинам: соответствующие угрозы не 
были предусмотрены при формировании СЭБ, угрозы были предус-
мотрены, но были выбраны неэффективные меры противодействия 
им, угрозы были предусмотрены и для противодействия им были 
разработаны адекватные мероприятия, но в силу какого-либо сбоя 
в СЭБ эти мероприятия не были реализованы.

Целесообразно ввести показатель результативности Р системы 
экономической безопасности, который будет рассчитываться по 
следующей формуле:

.

При помощи показателя результативности СЭБ Р можно оцени-
вать фактическую эффективность СЭБ (см. табл. 1).

Таблица 1.
Диагностическая таблица оценки фактической                                                              

экономической эффективности системы экономической безопасности                    
предприятия нефтегазовой промышленности

Диапазон 
значений 

показателя Р

Уровень 
эффективности Комментарии

Р ≥ 1 Высокий уровень 
эффективности

При разработке СЭБ были учтены все возможные 
угрозы, и СЭБ смогла всем им противодейство-
вать. Необходимости в доработке СЭБ нет
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Окончание табл. 1.

0 ≤ Р < 1
Приемлемый уро-

вень эффектив-
ности

СЭБ не смогла сократить ущерб от наступления 
угроз до требуемого уровня, но при этом эффект 
от ее функционирования положительный. СЭБ 
нуждается в оптимизации с учетом реальной прак-
тики реализовавшихся угроз

Р < 0
Недопустимый 

уровень эффектив-
ности

Затраты на обеспечения СЭБ выше того уровня 
потерь, которые она смогла предотвратить. Мо-
дель функционирования СЭБ нуждается в ради-
кальном пересмотре с учетом фактического уров-
ня угроз

Важно отметить, что ситуации Р < 0 могут соответствовать три 
принципиально разных состояния СЭБ:

1. Недостаточность СЭБ. В этом случае реальные угрозы, с ко-
торыми пришлось столкнуться СЭБ, значительно выше предусмо-
тренных (низкая результативность СЭБ обуславливается высокими 
потерями от непредотвращенных угроз Пн);

2. Избыточность СЭБ: реальный уровень угроз значительно ниже 
предусмотренного. Недостаточная эффективность СЭБ связана с 
тем, что размер предотвращенных потерь Пн и По слишком мал;

3. Неэффективность СЭБ: высокий уровень потерь был связан в 
первую очередь с тем, что выбранные меры противодействия угро-
зам оказались неэффективными, а также с тем, что сама СЭБ функ-
ционирует неэффективно (ей присущи проблемы и сбои, которые 
препятствуют ей в противодействии угрозам).

Эти состояния идентифицируются на основании мониторинга СЭБ.
Следовательно, экономический эффект СЭБ во многом зависит 

от того, насколько качественно была проведена ее разработка, т. е. 
насколько точно были выявлена потенциальные угрозы экономи-
ческой безопасности предприятия, насколько адекватными были 
выбранные меры, а также насколько качественно функционирует 
СЭБ.

Методика оценки экономической эффективности СЭБ представ-
лена в табл. 2.

На этапе функционирования оценка экономической эффектив-
ности СЭБ не проводится: осуществляется лишь сбор информации 
об ее использовании. Разумеется, в случае явного несоответствия 
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СЭБ уровню и составу угроз следует немедленно переходить от 
этапа функционирования к этапу анализа.

Таблица 2.
Алгоритм оценки экономической эффективности СЭБ

Этап Состав Комментарии

Под-
готови-
тельный

Прогнозирование по-
терь

Формирование сценариев реализации угроз

Разработка СЭБ Определение перспективных сценариев вне-
дрения СЭБ и оценка связанных с ними затрат

Определение мини-
мального экономиче-
ского эффекта СЭБ

Расчет минимально допустимого значения 
экономического эффекта СЭБ Эmin с учетом 
требований к рентабельности предприятия

Оценка экономиче-
ского эффекта СЭБ

Расчет величины чистого экономического 
эффекта Эч для всех сценариев реализации 
угроз и для всех вариантов внедрения СЭБ 

Отбор варианта СЭБ 
для внедрения

Проводится отбор оптимального варианта 
СЭБ по критерию максимума чистого эконо-
мического эффекта (формула (4))

Этап 
функци-
ониро-
вания

Мониторинг СЭБ Оценка надежности СЭБ в ходе ее функцио-
нирования

Идентификация неза-
планированных угроз

Выявление угроз, которые не были определе-
ны на подготовительном этапе

Оценка результатов 
СЭБ

Оценка фактической величины снижения по-
терь, достигнутой благодаря использованию 
СЭБ

Этап 
анализа

Оценка результатив-
ности СЭБ

Рассчитывается результативность СЭБ как 
отношение фактического значения чистого 
экономического эффекта к прогнозному

Определение факти-
ческой эффективно-
сти СЭБ

На основе значения результативности СЭБ 
осуществляется шкалирование ее эффектив-
ности (см. табл. 1). Если СЭБ демонстрирует 
высокий или приемлемый уровень эффек-
тивности, то оценка эффективности на этом 
заканчивается. Если фактический уровень 
эффективности неприемлемый, происходит 
переход на следующий этап

Диагностика Выявление причин неприемлемого фактиче-
ского уровня эффективности

Совершенствование 
СЭБ

Разработка рекомендаций по улучшению 
функционирования СЭБ с учетом практики 
ее использования
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Отметим, что принимать решения о пересмотре структуры СЭБ в 
случае ее недостаточности или избыточности не следует по итогам 
одного периода ее функционирования – могло случиться так, что на 
этот период пришлись маловероятные события (слишком высокий 
или, наоборот, слишком низкий уровень угроз). Необходимо нако-
пить определенную информационную базу для того, чтобы реше-
ние о пересмотре СЭБ было обоснованным. Напротив, если была 
выявлена неэффективность СЭБ, необходимо принимать срочные 
меры по устранению выявленных проблем.

Обсуждение
Таким образом, для оценки экономического эффекта СЭБ мы 

предлагаем использовать два показателя: чистый экономический 
эффект Эч и результативность Р. У каждого из них есть своя сфера 
применения (см. рис. 1).

Рис. 1. Рекомендации по использованию показателей                                                     
экономической эффективности системы экономической безопасности                              

предприятия нефтегазовой промышленности.

Предложенная нами система показателей экономического эф-
фекта СЭБ дает полное представление об экономических характе-
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ристиках СЭБ и позволяет принимать обоснованные решения о ее 
внедрении и пересмотре.

Выводы
Система экономической безопасности предприятия не позволяет 

получить прямой экономический эффект (в виде прибыли), она лишь 
позволяет снизить потери предприятия при наступлении угроз. По 
этой причине для оценки эффективности СЭБ можно рекомендо-
вать показатель чистого экономического эффекта (а не экономиче-
ской эффективности). Экономический смысл этого показателя за-
ключается в том, что он представляет собой величину, на которую 
снизились потери предприятия благодаря использованию СЭБ (за 
вычетом затрат на функционирование СЭБ);

–	 для оценки фактической экономической эффективности СЭБ 
мы предлагаем использовать показатель результативности;

–	 показатель экономического эффекта следует использовать для 
принятия решения о выборе структуры СЭБ и о целесообраз-
ности ее внедрения, тогда как показатель результативности не-
обходим для принятия решения о фактическом соответствии 
(или несоответствии) СЭБ тем угрозам экономической без-
опасности, с которыми сталкивается предприятие.
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