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ИСПОЛЬЗОВАНИЕ «СКВОЗНЫХ»                                                                                    
ЦИФРОВЫХ ТЕХНОЛОГИЙ В СФЕРЕ 
ГОСУДАРСТВЕННОГО УПРАВЛЕНИЯ

Катрашова Ю.В., Митяшин Г.Ю.

В данной статье рассмотрены «сквозные» цифровые техноло-
гии в аспекте их применения в системе государственного управле-
ния. Определены наиболее перспективные направления реализации 
программ цифрового развития. Упомянутые авторами «сквозные» 
цифровые технологии, по их мнению, являются ключевыми для обе-
спечения технологической независимости государства будущего. 
В работе представлено описание каждой отдельной технологии и 
обоснованы преимущества ее интеграции в систему органов власти. 

Цель статьи: выявление сфер применения сквозных цифровых 
технологий в государственном управлении.

Методология проведения работы: в статье использовался об-
щенаучный метод анализа и синтеза, а также метод установле-
ния причинно-следственных связей.

Результаты: обоснована эффективность применения «сквоз-
ных» цифровых технологий в государственном управлении и выяв-
лены преимущества и риски. 

Область применения результатов: полученные результаты 
работы целесообразно применять в государственных органах для 
повышения эффективности принятия управленческих решений. 

Ключевые слова: цифровая трансформация; государственное 
управление; информационные технологии; блокчейн; искусствен-
ный интеллект; большие данные. 

THE USE OF “PASS-THROUGH” OF DIGITAL TECHNOLOGY 
IN THE FIELD OF PUBLIC ADMINISTRATION
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This article discusses “end-to-end” digital technologies in the aspect of 

their application in the public administration system. The most Promising 



86 Krasnoyarsk Science, Vol. 9, No 4, 2020

areas of implementation of digital development programs are identified. 
The” end-to-end “ digital technologies mentioned by the authors, in their 
opinion, are key to ensuring the technological independence of the state of 
the future. The paper presents a description of each individual technology 
and justifies the advantages of its integration into the government system.

Purpose: identification of areas of application of end-to-end digital 
technologies in public administration.

Methodology: in this article General scientific method of analysis 
and synthesis and method of establishing cause-and-effect relationships 
were used.

Results: the effectiveness of using “end-to-end” digital technolo-
gies in public administration is proved, and the advantages and risks 
are identified.

Practical implications: the results obtained should be applied in gov-
ernment agencies to improve the efficiency of managerial decision-making.

Keywords: digital transformation; public administration; informa-
tion technology; blockchain’ artificial intelligence; Big Data. 

Введение 
Появление цифровых технологий существенным образом поме-

няло парадигму технологического уклада и внесло свои коррективы 
в различные сферы жизни человека [21, 26]. Государство как инсти-
тут политической власти, регулирующий социальные отношения, 
также претерпевает цифровую трансформацию, вызванную Чет-
вертой промышленной революцией [29]. Для того, чтобы осущест-
влять эффективное управление обществом в целом и отдельными 
социальными группами, государству необходимо адаптироваться 
к изменениям и исполнять свои функции, ориентируясь на новые 
модели поведения. В рамках Индустрии 4.0 интеграция цифровых 
решений в управленческие, социальные и бизнес-процессы (G2B, 
G2C, G2G,) является основой для реализации федеральных и регио-
нальных программ по социально-экономическому развитию страны. 

Цифровая трансформация, ведущая к реорганизации работы ор-
ганов власти с использованием цифровых технологий и алгорит-
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мов, определяет принципы «гибкого управления», суть которых 
заключается в поддерживании механизма работы бесперебойной 
обратной связи в течение всего срока осуществления планов госу-
дарственных программ [6].

Тенденция перехода к цифровому государству подразумевает со-
бой формирование организационной структуры административных 
органов на базе единой платформы, обеспечивающей удобное взаимо-
действие между субъектами и объектами управления [3, 16, 23]. Такой 
подход представляет собой создание комплексной целостной системы, 
основанной на информационных данных и ориентированной на граж-
дан [8, 14]. Вследствие этого возникает необходимость в компетент-
ных кадровых ресурсах, составлении нормативной базы, модерниза-
ции органов власти, направленной на реализацию сервисной модели 
деятельности. Таким образом, государство становится поставщиком 
услуг для физических и юридических лиц, что повышает уровень бла-
госостояния населения за счет удобства, возникающего как результат 
более прозрачных, открытых решений подотчетного управления [13]. 

Активное внедрение цифровых технологий в систему государ-
ственного управления преследует цель оптимизации производствен-
ных процессов, эффективной обработки информационных данных, 
повышения эффективности предоставления государственных услуг 
в режиме реального времени, расширения возможностей защиты 
прав, повышения культуры граждан в контексте осведомленности 
о нормативно-правовых актах [28]. 

Среди многообразия цифровых технологий выделяют «сквоз-
ные» цифровые технологии. Это наиболее перспективные техноло-
гии, которые способны радикально изменить уклад жизни общества, 
главным образом включая политическую и экономическую подси-
стемы. Для развития сквозных технологий был сформирован проект 
«Цифровые технологии», нацеленный на создание системы под-
держки поисковых, прикладных исследований в области цифровой 
экономики, обеспечивающей технологическую независимость по 
направлениям сквозных цифровых технологий, конкурентоспособ-
ных на глобальном уровне, и национальную безопасность [18, 19].
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Ключевыми «сквозными» технологиями применительно к си-
стеме государственного управления являются следующие: большие 
данные (Big Data), искусственный интеллект (нейросети), блокчейн 
(системы распределенного реестра) и квантовые сети. 

С учетом важности сквозных цифровых технологий для повы-
шения эффективности государственного управления необходимо 
понимать потенциал и ограничения этих технологий. В данной ста-
тье мы рассмотрим каждую технологию и возможности ее исполь-
зования более подробно. 

Искусственный интеллект и большие данные
Наиболее перспективными направлениями с точки зрения ин-

теграции ИИ являются следующие предметные области: безо-
пасность, сервисные функции государства, контроль и надзор, 
предиктивная аналитика, стратегическое целеполагание и зако-
нотворчество, функционирование инфраструктур [10]. К при-
меру, в сфере безопасности на основе ИИ будет возможно при 
помощи машинного обучения распознавать лица преступников 
и идентифицировать их личности, упростив задачу поиска по-
лицейским работникам. Данное решение уже имело применение 
в рамках Чемпионата мира по футболу 2018 года, когда полиции 
удалось задержать порядка 180 подозреваемых при помощи тех-
нологии FindFace российской компании NtechLab, которая счи-
тается одной из лучших в мире [15]. В аспекте повышения каче-
ства предоставляемых услуг населению на основе применения 
ИИ предоставление госуслуг станет проактивным – обработка 
обращений граждан будет производиться значительно быстрее 
и качественнее [16]. Разработав определенную модель данных и 
«научив» ее давать оценку параметров экспертных решений, ста-
нет реально осуществлять целеполагание с учетом комплексного 
анализа всех факторов и определять основные задачи стратеги-
ческого планирования [9]. Осуществление задач инфраструктуры 
с использованием роботизированных систем приведет к автома-
тизации производственных процессов промышленной отрасли, 



89Наука Красноярья, Том 9, № 4, 2020

а также к развитию автономного транспорта (например, беспи-
лотное грузовое сообщение). Применение искусственного интел-
лекта в осуществлении управленческой деятельности ставит под 
вопрос реформирование кадрового резерва должностей госструк-
тур. Высока вероятность исключения многих чиновников, ведь с 
их задачами намного быстрее и качественнее будет справляться 
искусственный интеллект. 

Искусственный интеллект (ИИ) способен давать высокоэффек-
тивные результаты в сочетании с технологиями Big Data, опираясь 
на которые генерируются и принимаются определенные решения, 
составляются краткосрочные либо долгосрочные прогнозы и про-
изводится идентификация и диагностика проблем, при этом участие 
человека в данном процессе минимально [11]. 

В эпоху диджитализации социально-экономических процессов 
данные стали ключевым активом [12]. В государственных орга-
нах власти информация является основой для принятия решений, 
прогнозирования последствий разного рода деятельности, опреде-
ления глубоких взаимозависимостей между разными элементами 
подконтрольных систем. Непрерывный огромный поток разно-
родной и неструктурированной информации о гражданах требу-
ет упорядочивания и принципиально новых методов обработки, 
учитывающие принципы конфиденциальности и безопасности 
[27]. На решение этой задачи направлены технологии больших 
данных (Big Data).

Посредством комплексного анализа больших массивов данных 
осуществляется формулирование целей, определение направлений 
государственной политики, мониторинг и совокупная оценка ре-
зультатов [6, 28]. 

Направления использования Big Data для целей государственного 
и муниципального управления представлены в табл. 1 [4].

Внедрение больших данных в систему государственного управ-
ления требует больших инвестиций, поэтому необходима четкая 
стратегия осуществления плана интеграции, опирающаяся на по-
казатели эффективности и рентабельности проекта. 
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Таблица 1.
Сферы применения больших данных (составлено авторами                                             

на основе материалов [4])
Сфера 

применения Ожидаемые результаты

Здравоохра-
нение

• Оценка страховых случаев;
• Единые карты пациентов (оперативность в принятии решений 
в экстренных случаях);
• Повышение эффективности расходования средств за 
счет более точной картины происходящего и выявления 
зависимостей между принимаемыми мерами и результатами;
• Своевременное реагирование на сезонный рост заболевания 
(выявление эпидемий).

Строитель-
ство

• Строительство транспортных магистралей (проектирование 
и прокладка транспортных магистралей для эффективной 
организации пассажиропотока);
• Качественное улучшение генпланов поселений.

Транспорт • Оценка транспортных потоков и пассажиропотока 
(сокращение времени в пути для жителей страны, экономия на 
билетах);
• Определение динамики и выявление причин развития проблем 
на основе архивных, реальных и прогнозных данных; 
• Учет результатов моделирования при проектировании 
транспортной инфраструктуры.

Экономиче-
ская безопас-
ность

• Пресечение незаконного импорта и, как следствие, повышение 
таможенных сборов; 
• Оптимизация функций налоговых служб (выявление различных 
мошеннических схем, подтверждение дохода физлиц и т. д. без 
трудоемких процедур верификации, андеррайтинга и т. п.).
• Выявление случаев использования инсайдерской информации 
в торговле ценными бумагами.

Обществен-
ная безопас-
ность

• Государственная безопасность; 
• Превентивное выявление лиц, склонных к повторным 
правонарушениям, оценка эффекта от нарушений, оптимизация 
сил МВД.

Земельные 
ресурсы

• Исключение незаконных операций с природными ресурсами.

Социальные 
эффекты

• Развитие объектов культурно-исторического значения с 
учетом анализа туристических потоков; 
• Выявление новых туристических направлений для развития и 
инвестирования;
• Оценка настроения в обществе.
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Системы распределенного реестра
Технология распределенного реестра (блокчейн) способна иско-

ренить консервативную систему бюрократии, формируя при этом 
прозрачную систему государственных услуг, что исключает веро-
ятность распространения коррупционных схем [20]. Данная техно-
логия представляет собой базу данных, в которой осуществляет-
ся хранение и обновление информационных данных участниками 
большой сети независимо друг от друга [2]. Каждый узел в сети 
производит обработку каждой транзакции, делая определенные вы-
воды, на основе которых формируется блок. После создания блока 
на следующем этапе он проверяется другими участниками сети. 
Если все участники приходят к согласию, то блок присоединяется 
к последнему блоку цепочки, сформированному по такому же прин-
ципу. Далее распределенный реестр обновляется, но при этом узлы 
сохраняют свою идентичную копию, и внести какие-либо измене-
ния в реестр становится невозможным. Помимо этого, информация 
в блоках хранится и обрабатывается в зашифрованном виде, что 
полностью исключает вероятность удаления или подмены данных 
о сделке в результате взлома звеньев блокчейна [7]. 

Высокая степень конфиденциальности и надежность хранения 
данных о цифровых объектах позволяет объективно оценивать и под-
тверждать юридические факты в решении гражданских вопросов, 
базируясь на не подлежащих изменению данных блокчейна [28, 23]. 

Системы распределенного реестра имеют потенциал развития 
не только в решении юридических вопросов судебного характера, 
но и во многих других сферах, среди которых документооборот, зе-
мельный кадастр, международная торговля, регистрация бизнеса. 
Помимо этого, систему блокчейна перспективно использовать на 
федеральных, региональных и муниципальных выборах с целью 
обеспечения прозрачности голосования [8]. Более подробно эффек-
ты применения технологии представлены в таблице 2. 

Благодаря технологиям распределенного реестра можно добиться 
повышения уровня защиты государственных баз данных от злоу-
мышленников, быстрого и оперативного межведомственного взаи-
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модействия, организации эффективного управления информацией 
о физических и юридических лицах и осуществляемой ими дея-
тельности [17, 23]. 

Таблица 2.
Направления использования блокчейна

Направление
использования Ожидаемые результаты

Здравоохранение • Обмен конфиденциальной информацией между участни-
ками системы здравоохранения в режиме реального вре-
мени;
• Обеспечение онлайн-доступа специалистам к медицинской 
карте пациента;
• Защита информации о пациенте от посторонних лиц.

Голосование 
на выборах

• Облегчение процедуры подсчета голосов участников;
• Обеспечение прозрачности голосования;
• Предотвращение фальсификации результатов выборов.

Налоговая 
сфера

• Регистрация информации о доходах физического/юридиче-
ского в режиме реального времени;
• Невозможность уклонения от автоматизированного нало-
гообложения.

Кадастровый 
учет

• Упрощение регистрации земельного участка;
• Повышение интереса инвесторов к вложениям в земельные 
участки;
• Прозрачность проведения операций.

Документооборот • Гарантия конфиденциального хранения документов огра-
ниченного доступа;
• Устранение незаконных схем при продаже имущества;
• Сокращение продолжительности оформления документов;
• Уменьшение расходов на бумагу.

Регистрация 
бизнеса

• Регистрация предприятий в онлайн-режиме;
• Автоматизирование процесса оформления документов;
• Хранение сведений о держателях ценных бумаг.

Управление 
финансами 

• Алгоритмическое формирование и исполнение плана рас-
ходов и доходов на базе смарт-контрактов;
• Выявление нарушений путем автоматизированного ана-
лиза полной и неизменной транзакционной цепи движения 
денежных средств.

Госзакупки • Обеспечение антимонопольного регулирования
контроль коммуникаций между поставщиками и заказчиком 
на основе заключения смарт-контрактов;
• Оптимизация процесса оформления банковских гарантий;
• Исключение мошеннических сделок.
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Квантовые технологии
В контексте цифровой трансформации информационное сооб-

щество находится на стадии второй квантовой революции, которая 
стала движущей силой развития таких областей в квантовой теории, 
как квантовые коммуникационные сети, криптография, сенсорика, 
квантовые вычисления [7]. В основе современных квантовых техно-
логий лежит управление квантовыми сетями на уровне отдельных 
элементарных частиц. Особенно ценны квантовые компьютеры, 
имеющие мощнейшие вычислительные системы. В отличие от тра-
диционных компьютеров, оперирующих двоичным кодом, принцип 
работы квантовых построен на так называемых «кубитах», которые 
могут принимать более двух значений в пределах нуля и единицы 
(суперпозиция). 

Квантовые технологии способны обеспечить национальную без-
опасность государства. Поэтому государство выступает главным за-
казчиком разработки проектов по развитию стратегически важных 
для него квантовых технологий. Данные технологии способствуют 
эффективному решению таких задач, стоящих перед государством, 
как борьба с киберпреступностью, использование квантовых вычис-
лений в автомобильной и оборонной промышленности, увеличение 
объема государственных инвестиций. Успешная реализация про-
ектов по интеграции квантовых технологии в управление выведет 
государство на принципиально новый уровень безопасности [28].

Квантовые технологии также рассматриваются в аспекте улуч-
шения каналов связи. По мере их развития станет возможным по-
явление супербыстрого квантового интернета в рамках организация 
межконтинентальной сети, что послужит более эффективной ком-
муникации между государственными органами разных стран для 
обсуждения задач международного значения [3, 12, 23]. 

Внедрение квантовых технологий в сферу медицины повысит 
уровень организации системы здравоохранения. К примеру, ис-
пользуя квантовые сенсоры в медицинском оборудовании для диа-
гностики здоровья граждан, вероятность поставить точный диагноз 
за короткий срок возрастет в разы. 
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Квантовые технологии до конца не изучены. Требуется проведение 
многочисленных исследовательских работ, чтобы устранить возмож-
ные уязвимости при внедрении данных технологий в систему государ-
ственного управления. Однако, они имеют огромный потенциал ис-
пользования и могут существенно повысить качество жизни населения.

Обсуждение
Тренд цифровизации связан с серьезными вызовами как для го-

сударства, так и для общества. Внедрение «сквозных» цифровых 
технологий в систему государственного управления имеет как вы-
годы, так и определенные риски. В таблице 3, составленной авто-
рами, представлено соотношение преимуществ и возможных от-
рицательных исходов.

Таблица 3.
Выгоды и риски интеграции цифровых технологий                                                         

в государственное управление

Выгоды Риски
Для госу-
дарства

• Быстрое и оперативное межведомствен-
ное взаимодействие 
• Повышение уровня защиты государствен-
ных баз данных от злоумышленников
• Эффективное управление информацией 
о физических и юридических лицах и осу-
ществляемой ими деятельности
• Обеспечение национальной безопасности 
• Упрощение задач налогообложения и 
финансового контроля 
• Определение направлений государствен-
ной политики на основе непрерывного 
мониторинга и совокупной оценки резуль-
татов реализации федеральных программ

• Необходимость в 
крупных финансовых 
вложениях, которые 
могут не окупиться
• Увеличение числа со-
кращения чиновников
• Вероятность ошибок 
в нормативно-правовой 
и организационно-ме-
тодической базах
• Недостаток квалифи-
цированных специали-
стов в области цифро-
вых технологий

Для об-
щества

• Быстрая и качественная обработка обра-
щений граждан 
• Упрощение бюрократического механизма
• Исключение распространения коррупци-
онных схем 
• Возможность прозрачного голосования 
на выборах
• Повышение качества жизни 

• Проблема обеспечения 
прав в цифровом мире
• Несанкционирован-
ное использование ин-
формации о гражданах, 
кража данных
• Рост масштабов ки-
берпреступности
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Заключение 
Использование «сквозных» цифровых технологий в совокупности 

приведет к созданию мощной государственной системы управления, 
которая будет в полной мере отвечать требованиям современного об-
щества. Цифровая трансформация механизмов осуществления управ-
ленческих функций и задач имеет ряд преимуществ, среди которых 
повышение эффективности государственного контроля и высокий 
уровень удовлетворенности граждан качеством предоставления госус-
луг [8]. Новая технологическая парадигма вызывает необходимость 
переформирования иерархии органов власти, предлагая создание 
архитектуры государства на базе единой платформы [3, 6, 16, 23]. 

Многие развитые и развивающиеся страны, в том числе Россия 
поставили перед собой цель прийти к масштабной оцифровке ин-
фраструктуры государства за счет активной интеграции передовых 
технологий [1, 5]. Основные мероприятия по цифровизации госу-
дарственного управления в России сформулированы в федераль-
ном проекте «Цифровое государственное управление», включенном 
в состав национального проекта «Цифровая экономика Российской 
Федерации» [19]. Однако реализация программы по цифровой 
трансформации требует значительных инвестиционных вложений, 
которые не всегда могут окупиться по причине довольно высоких 
рисков. Чтобы прийти к государству будущего, фундаментом ко-
торого является платформа, построенная при помощи «сквозных» 
цифровых технологий, необходимо произвести глобальную реор-
ганизацию устоявшейся иерархии аппарата управления и отказать-
ся от консервативных парадигм. Цифровизация государственного 
управления требует повышения квалификации государственных 
служащих в аспекте цифровой культуры и способна дать мощный 
импульс развитию цифровой экономики в стране. 
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